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ACTUALIDAD

Fraude con medios de pago no presenciales E-SKIMMING

Antecedentes.

Nuestra Unidad Técnica de Policia Judicial nos alerta de la constatacion de una tendencia
novedosa en el campo del fraude con medios de pago no presenciales: el e-skimming,
también conocido como skimming digital o web skimming.

El despegue del comercio online en los Ultimos anos ha provocado de forma paralela el
desarrollo y empleo creciente de modalidades de pago digitales (tarjetas de débito o crédito,
plataformas tipo “Bizum’...etc) en detrimento del dinero fisico.

Este aumento en los pagos de forma telematica conforma también una oportunidad para la
delincuencia que ha adaptado su metodologia. Tradicionalmente la adquisicion ilicita de los
datos vinculados a medios de pago se ha materializado de forma fisica, mediante el uso de
dispositivos skimmer o shimmer situados en los lectores de tarjeta de cajeros automaticos o
en terminales de punto de ventas (TPVs) de los establecimientos comerciales con los que los
delincuentes “copiaban” los datos asociados a cada medio de pago.

El incremento del comercio digital ha modificado los patrones de pago de los ciudadanos,
trasladando la actividad a pasarelas de pago o el abono directo por los servicios/productos en
los sitos web de comercio online.

Consecuentemente, los ciberdelincuentes han adaptado su actividad a esta situacion
mediante el desarrollo de metodologia e-skimming, conocida también como skimming digital o
web skimming, que no deja de ser una técnica de obtencién ilicita de credenciales de pago en
tiendas online legitimas. En este caso, la diferencia principal con otro tipo de ataques radica
en que ahora el punto de compromiso no es el dispositivo del usuario (como por ejemplo
mediante la infeccion de un smartphone con un troyano bancario) sino el sitio web o la
pasarela de pago a la que accede para introducir las credenciales de pago.

Este modus operandi se basa en la insercién por parte de los ciberdelincuentes de un cédigo
malicioso en las propias paginas web a través de las cuales se procesan los pagos de
comercio online. De esta manera, cuando la victima introduce la informacién de sus
credenciales de pago, esta pasa a un servidor controlado por la organizacién criminal. Tanto
el cliente como la tienda online no son conscientes del compromiso de los datos, llegando en
muchos casos incluso a confirmarse la transaccién de una forma correcta.

Analisis de la problematica.

El numero de organizaciones criminales dedicadas a esta tendencia criminal esta en claro
aumento, detectandose el incremento de entramados criminales con altos conocimientos
técnicos que dirigen su actividad a sitios web de comercio online con medidas de seguridad
poco robustas. Salvo alguna excepcién, el e-skimming afecta principalmente a pequenas y
medianas empresas que no tienen la capacidad para implementar una proteccion suficiente y
que, como resultado, ven comprometida su actividad sin ser conscientes de ello. Por ello, a
nivel de EUROPOL se considera esta tendencia una de las principales amenazas para el
sector de los medios de pago y comercio digital.
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Las primeras referencias a esta tipologia delictiva datan del afio 2015, cuando se orquesto
una campana criminal internacional de ataques bajo la denominacién de Magecart. Este
ataque se dirigié a las tiendas online creadas con el sistema Magento, plataforma de codigo
abierto disefiada para el comercio online con un elevado grado de implementacion.

Estas campanas tradicionalmente se vienen orientando hacia los datos vinculados a las
credenciales de pago, pero se sospecha que pronto puedan derivar su actividad hacia la
obtencién ilicita de otro tipo de datos confidenciales, como la informacion relacionada con el
inicio de sesibn en diferentes sitios web, 0 aplicaciones mas alla del comercio electrénico.

Normalmente estos ataques se dirigen a comercios online cuyas pasarelas de pago estan
integradas dentro de la propia tienda, es decir, aquellos que no tienen externalizado el
proceso con terceros (generalmente con protecciones mas soélidas) y que gestionan
integramente el proceso de pago directamente en sus sistemas.

Normalmente este modus operandi se desarrolla en tres fases claramente diferenciadas:

» Laprimera se basa en el proceso de infeccidn del sitio web al que la victima va a acceder.

* Lasegunda parte es la dirigida a la obtencién de credenciales de pago y datos personales
de la victima que accede a la pagina web comprometida.

+ Laultima fase se encamina a la explotacién de los datos obtenidos ilicitamente.

Infeccion del sitio web y obtencion de datos de pago.

El primer paso consiste en obtener acceso al servicio de hosting donde esté alojada la tienda
online. Esta fase es la mas compleja por su componente tecnolégico y normalmente se
emplean técnicas de hacking, como la explotacién de vulnerabilidades en el sistema de
gestion de contenidos (Content Management System-CMS) y de plugins desactualizados, o
mediante inyecciones SQL, combinadas con el empleo de ingenieria social mediante
campanfas de phishing.

Una vez conseguido el acceso ilicito al sitio web, los ciberdelincuentes inyectan cédigo
malicioso con funciones de skimming en las bibliotecas de JavaScript de las paginas de pago
de los comerciantes, lo que les permite capturar datos personales y toda la informacién
relacionada con las tarjetas de crédito/débito de los usuarios.

Este codigo malicioso normalmente verifica las diversas entradas del numero de cuenta de
pago y del cliente, extrayendo los datos en segundo plano a un servidor de mando y control
gestionado por los ciberdelincuentes, de forma que la victima no es consciente de ello.
Finalmente, los datos robados son redireccionados hacia el dominio de los atacantes donde
se almacenan y se estructuran para la posterior explotacion.

Este ataque se centra normalmente en aquellos sitios web que no tienen una politica de
seguridad de contenidos robusta y que, por lo tanto, no circunscriban la carga de JavaScript a
una lista de dominios segura. En caso de tenerla, se bloquearia la ejecucion de cddigo
malicioso proveniente de dominios controlados por los atacantes. No obstante ya se ha dado
algun caso en que los cibercrimnales han logrado eludir esta medida.

Otro objetivo de ataque del skimming digital son los sitios web que no aplican protocolos de
integridad de recursos secundarios, es decir, aquellos que en su disefio no evitan la carga de
JavaScript modificados sin permiso y permiten de esta manera a los ciberdelincuentes
ejecutar codigo malicioso embebido en archivos legitimos.
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Otro ejemplo de e-skimming es la modalidad de malware conocido como Pipka. En la misma
linea, este cddigo malicioso permite a los ciberdelincuentes configurar los campos de los que
extraer la informacion, incluidos los nimeros de cuenta de pago, los datos de vencimiento de
las tarjetas, los valores de verificacion de las tarjetas y el nombre y la direccion del titular de la
tarjeta de pago. Pipka tiene la caracteristica adicional de poder eliminar su componente
JavaScript malicioso del codigo del lenguaje de marcado de hipertexto (HTML) tras una
ejecucion exitosa. Es un ejemplo de los avances realizados en el campo del e-skimming y
demuestra que los ciberdelincuentes seguiran desarrollando enfoques innovadores orientados
a la obtencion ilicita de credenciales de pago.

Explotacion de los datos.

Actualmente el mercadeo de datos personales a través de internet es uno de los negocios
mas rentables, especialmente si estos van relacionados con credenciales de pagos o
contrasefas de acceso a la banca online.

Tradicionalmente los ciberdelincuentes han explotado directamente los datos robados
comprando productos o servicios a traves de internet, bien para su disfrute particular, bien a
través de una red de “mulas” que revendian estas compras a cambio de una comision.

Aunque esta conducta sigue en uso, la tendencia actual va orientada a la venta de los datos
robados mediante paquetes estructurados. Cada vez son mas numerosos los foros dedicados
a la compraventa de este producto, denominados foros “carding”, brindando a los
ciberdelincuentes la posibilidad de ofrecer los datos de sus tarjetas de crédito robadas de una
manera eficiente y con un riesgo relativamente bajo. Hasta ahora los mas prolificos eran
aquellos alojados en la DarkNet, pero cada vez son mdas activos en aplicaciones de
mensajeria Over the Top (OTT), tipo Telegram o Signal, donde se pueden crear grupos
privados con un elevado numero de miembros.

Aunque la tematica principal de estos canales es la compraventa de estos datos,
normalmente se amplia a todo el concepto de la operativa CaaS (Crime as a Service), donde
los propios desarrolladores de skimming digital ponen a disposicion de los estafadores
soluciones técnicas actualizadas faciles de usar o manuales de “buenas practicas‘en la
materia.

Recomendaciones operativas.

A la vista de lo anterior, pueden adoptarse una serie de medidas que sirvan, no solo para el
estudio de su evolucidn, sino también para facilitar las investigaciones y evitar o, en su
defecto minimizar el impacto de esta metodologia de fraude:

» Concienciar al sector del comercio online, de la posibilidad de ver comprometido su
sistema, recomendando:

o Emplear Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago (PCI
DSS) a la hora de implementar sistemas de pago online. Esto incluye el cifrado de los
datos de los clientes almacenados, procesados o trasmitidos, asi como la solicitud de
otros datos que permitan ayudar a confirmar la autenticidad del comprador (como el
codigo CVV de las tarjetas)

o Habilitar y configurar los dos estandares de seguridad basicos: Tipo CSP (Content
Security Policy), mediante el cual solo se permite cargar archivos de fuentes
previamente autorizadas; Tipo SRI (Subresource Integrity), mediante el cual no se
permite cargar archivos modificados sin un permiso previo.
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o Una alternativa para reducir el riesgo y las consecuencias del e-skimming es contratar
la pasarela de pago a una entidad de confianza (p.e del sector bancario). Estas
pasarelas, generalmente, se encuentran en un entorno seguro controlado por la
entidad contratada, por lo que la empresa no tiene que aplicar ninguna media de
seguridad sobre la misma, ya que toda la responsabilidad quedara delegada en la
entidad contratada.

o Actualizar y parchear todos los sistemas con el software de seguridad a la ultima
version disponible, especialmente el servidor donde se aloja el contenido. El antivirus
debe estar actualizado a la Ultima versién y los firewalls deben ser robustos.

Separar y segmentar los sistemas de red corporativos para limitar la facilidad con la
que los ciberdelincuentes pueden pasar de uno a otro. Aunque esta técnica no
reduce directamente el riesgo de sufrir un incidente de seguridad relacionado con el
e-skimming, minimiza los riesgos de que otras partes de la red se vean afectadas por
un incidente que afecte a la tienda.

o}

o Antes de realizar cualquier actualizacién de software en los entornos de produccién, es
recomendable realizar, previamente, las pruebas en entornos de preproduccién, para
comprobar que todo funciona correctamente tras la actualizacion.

o En la medida de lo posible, implementar verificaciones de integridad de codigo,
escaneando el sitio web que procesa el pago en busca de inserciones ilicitas de
cédigo malicioso. Supervisar y analizar los /ogs de conexion.

o Cambiar las credenciales predeterminadas y crear contrasefas unicas y robustas en
todos los sistemas.

o Limitar en la medida de lo posible cualquier tipo de acceso al sistema en remoto.

o}

Implementar doble factor de autentificacion para el panel de administracion de la
tienda.

Aunque el principal vector de riesgo recae en el gestor de pagos, se recomienda al
usuario de estos servicios:

o Tener actualizado a la ultima version el sistema operativo, navegadores y antivirus.

o Instalar complementos en los navegadores que refuercen la seguridad en la
navegacion, como aquellos disefiados para bloquear la carga de codigo Java en
sitios web que no son de confianza.

o A la hora de efectuar pagos por internet, intentar usar soluciones comerciales que
minimicen el riesgo en caso de verse comprometidos los datos vinculados al medio
de pago, como las tarjetas monedero con precarga.

o Confirmar que los sitios web en los que vamos a realizar las compras cumplen unos
requisitos basicos de comercio seguro. Para ello deben tener los correspondientes
sellos de confianza que aseguren buenas préacticas en proteccion y privacidad de los
consumidores.
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2.- La Directora General de la Guardia Civil presenta en Cérdoba los Equipos @ de
prevencion y respuesta en materia de ciberdelincuencia.

La Directora General de la Guardia Civil ha presentado en Cérdoba los Equipos @ de
asesoramiento, prevencion y respuesta en materia de ciberdelincuencia. Ha destacado que
actualmente 1 de cada 8 delitos cometidos en demarcacion de la Guardia Civil estan
relacionados con internet.

Se trata de equipos funcionales encargados de reforzar la respuesta en materia de
ciberdelincuencia, en particular ante estafas en la red. Asimismo, constituyen el primer nivel
de respuesta especifica a la cibercriminalidad, apoyando a las unidades territoriales que se
encuentran orientadas a la ciudadania, realizando un primer tratamiento de este tipo de
delitos, apoyando a la Policia Judicial especifica mediante el analisis de los ciberdelitos, y
potenciando la interlocucion de calidad con las victimas.

Se ponen en marcha 84 Equipos @ en toda Esparia formados por mas de 300 agentes. Estos
Equipos se enmarcan dentro del Plan Estratégico contra la cibercriminalidad del Ministerio del
Interior creado para prevenir, proteger y perseguir la cibercriminalidad, y asi garantizar la
seguridad y la proteccion de los derechos vy libertades de los usuarios en el ciberespacio.

Estos grupos representan el primer nivel de respuesta especifica a la cibercriminalidad,
apoyando a las unidades territoriales y a Policia Judicial, potenciando una interlocucion de
calidad con las victimas.

Se encargaran entre otras cosas de realizar investigaciones basicas relativas a la
cibercriminalidad con arreglo a lo recogido al Plan de Actuacion de Policia Judicial de cada
Comandancia, elevando a los equipos especializados las investigaciones mas complejas.
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3.- Cambios en la Direccion de Seguridad del Real Madrid Club de Futbol.

Don Julio Cendal, Policia Nacional, ha sido el Director de Seguridad del Real Madrid Club de
Fatbol durante los Ultimos 24 afos; ahora ha alcanzado el momento de su merecida jubilacién
y por ello este Servicio de Proteccion y Seguridad (SEPROSE) quiere expresar nuestra mas
profunda consideracién por su infatigable dedicacion a este cometido durante estos afos.

Igualmente desde esta publicacion damos la bienvenida y queremos felicitar por su
nombramiento como nuevo Director de Seguridad del Real Madrid C.F a nuestro Coronel D.
José Antonio Mellado Valverde, que hasta ahora desempenaba funciones como Jefe de la
Divisién en el Centro de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO) de
la Secretaria de Estado de Seguridad del Ministerio del Interior.

NOTICIAS DE INTERES

1.- La Guardia Civil libera mas de 260 kilos de pulpos vivos atrapados en “nasas”
furtivas en Santona.

La Guardia Civil, en el marco de la Operacion SANTOLAGARRO, ha logrado liberar 265 kilos
de pulpos atrapados en nasas furtivas en la costa de Santofia.

Los agentes descubrieron “in fraganti” a un pesquero con 3 tripulantes capturando los
ejemplares que por la noche “alaban” lineas de tubos para posteriormente recoger las
capturas y volver a dejar las lineas caladas en el fondo. Asi, nunca las transportaban sobre el
pesquero ni las trasladaban al puerto, por lo que su deteccion era dificil.

La Guardia Civil habia establecido un operativo de seguimiento y localiz6 al pesquero
sospechoso por la noche en el momento que izaba una linea de tubos, siendo sorprendidos
los tripulantes del pesquero al realizar el alzado y captura de los ejemplares de pulpo.

Se pudo comprobar que los pescadores para agilizar la extraccién del pulpo de los tubos,
derramaban por la pieza una disolucion de amoniaco, resultando nocivo para el animal.

Durante una semana, mediante instrumentos instalados en los patrulleros Rio Nervion y Rio
Guadalorce, se localizaron y rescataron del fondo del lecho de la bahia un total de 567
“tubos”, ademas de devolver al mar con vida unos 265 kilos de pulpo.

Los tres infractores se enfrentan a sendas denuncias graves en materia de pesca por
marisquear en aguas interiores en horarios no permitidos, por el volumen de las capturas
halladas, y por la pesca con arte prohibido no habilitado en el Cantabrico; todo ello en
consonancia con la Orden MED 7/2021 de Cantabria por la que se regulan las vedas, tallas
minimas y regida de marisco, con multas de 601 a 60.000€ cada una de ellas. Actualmente
continuan las investigaciones.

La pesca indiscriminada del pulpo y la utilizacion de aparejos ilegales, amenazan la especie y
danan el lecho marino. Por ello se encuentran regulados tanto los métodos adecuados para
su captura, la talla minima del octépodo, el numero de piezas permitidas en la pesca, como la
documentacion exigible, poseer los permisos necesarios, seguros, etc.
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La operacion SANTOLAGARRO ha sido llevada a cabo por agentes del Seprona y Servicio
Maritimo de Bizkaia y Cantabria.

La Guardia Civil desea recordar que debemos proteger el lecho marino, estos denominados
“cimientos” del océano sirven de sustento de la vida marina. Si esta cadena tréfica o
alimentaria se destruye peligra su ecosistema, seamos responsables. Ayudanos a preservar
esta riqueza.

o
GUARDIAICIVILS
MINTERIOR!

2.- La Guardia Civil desarticula una organizacion criminal especializada en el robo en
entidades bancarias.

La Guardia Civil ha desarrollado la operacién COGO logrando detener a 9 personas, 6 de
ellos sorprendidos en el momento de intentar robar el contenido de un furgdn de seguridad en
una entidad bancaria en la capital. Los detenidos son miembros de una organizacion
especializada en el hurto de importantes cantidades de dinero, cheques y documentacion de
entidades bancarias a la que se le imputan un total de 64 delitos.

Esta operacion se inici6 como consecuencia de varios robos cometidos en entidades
bancarias en la provincia de Toledo, destacando un hurto en una entidad bancaria de la
localidad de lllescas el pasado dia 2 de julio. En este caso, los ahora detenidos sustrajeron
148.000 euros de la caja fuerte cuando se estaba reponiendo dinero en los distintos cajeros
automaticos y los autores aprovecharon para acceder al interior y hacerse con esta suma de
dinero en efectivo.

Continuando con las investigaciones, los agentes averiguaron la relacion de las personas
autoras de este hurto con otros que se habian llevado a cabo en distintas sucursales
bancarias de la provincia, en localidades como Valmojado, Olias del Rey, Sesefa o Toledo
capital. En poco tiempo, se esclarecieron nuevos delitos cometidos por este grupo criminal
cometidos en las provincias de Albacete, Logrofio, Zaragoza, Cantabria, Girona, Barcelona o
Madrid, en los que entre todos ellos habrian llegado a sustraer mas de medio millon de euros.
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Este grupo criminal constaba de numerosas personas que contaban ademas con numerosas
identidades falsas. Alguno de sus integrantes llegaba a acumular hasta 12 identidades falsas
diferentes, lo que dificultaba su labor policial para su localizacion y plena identificacion.

3.- La Guardia Civil detiene en Valencia a uno de los mayores estafadores con falsas
inversiones en criptomonedas a nivel europeo.

La Guardia Civil, en el marco de la operaciéon “BITDROP”, ha detenido en Valencia a uno de
los mayores estafadores con falsas inversiones en criptomonedas a nivel europeo. Se trata de
un hombre de 45 afos, de nacionalidad portuguesa, al que se le imputa 7 delitos de estafa y
blanqueo de capitales.

La operacion se inici6 el pasado mes de agosto, tras tener conocimiento los agentes de los
hechos a través de la colaboracién con seguridad privada. Se han intervenido 7 vehiculos de
alta gama, dispositivos electronicos y diversa documentacién. El total del patrimonio
blogueado asciende a mas de dos millones y medio de euros.

El detenido habia creado una supuesta plataforma de inversiones en criptomonedas en una
pagina web, la cual se daba a conocer a través de diversos foros, programas de radio,
eventos deportivos e incluso movimientos benéficos, para asi lograr captar la atencion y la
inversion de numerosas personas en Espana y Portugal.

La plataforma ofrecia una rentabilidad minima del 2,5 % semanal a los inversores en funcién
de la cantidad que aportaban, llegando a adquirir roles y asi poder atraer a otros inversores.

La estafa se basaba en el método “esquema ponzi” que consiste en un tipo de estafa que
trata de inducir a engafo a los perjudicados, quienes se creen que las ganancias obtenidas
provienen de una actividad legal, si bien los fondos tienen origen en otros inversores
enganados.

De esta manera, la inversién en criptomonedas era todo un éxito, por lo que las victimas
invertian mayores cantidades de dinero y atraian a mas inversores. Fruto de las
investigaciones de los agentes, se logré identificar a varios perjudicados en Espana. Ademas,
se descubrié que el detenido habia conseguido delinquir en Luxemburgo, Suiza y Portugal.
Portugal.

lgualmente, se han bloqueado 13 vehiculos e intervenidos otros 7, todos ellos de alta gama.

El total del patrimonio bloqueado, entre vehiculos y cuentas bancarias, asciende a mas de dos
millones y medio de euros.
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4.- Convocatoria para Instructor de tiro del personal de seguridad privada.

Resolucion de 13 de octubre de 2021, de la Direccion General de la Guardia Civil, por la que
se convocan pruebas para la obtencion de la habilitacion como instructor de tiro del personal
de seguridad privada para el afio 2022.

Periodo de presentacion de instancias: del 10 al 23 de enero de 2022, ambos inclusive.

https://www.guardiacivil.es/es/servicios/tablonanuncios/instructiro/index.html

5.- Convocatoria para Guardas Rurales y sus especialidades.

Calendario y bases de las convocatorias para el ano 2022.

Resolucion de 21 de octubre de 2021, de la Secretaria de Estado de Seguridad, por la que se
aprueban, para el afno 2022, el calendario y las bases de las convocatorias de la pruebas de
seleccién para Guardas Rurales y sus especialidades. Periodo de presentacion de instancias:
Convocatoria 1/2022: del 07 al 20 de marzo de 2022, ambos inclusive.

Convocatoria 2/2022: del 05 al 18 de septiembre de 2022, ambos inclusive.

https://www.guardiacivil.es/es/servicios/tablonanuncios/quacampo/index.html
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